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중국 APP을 통한 개인정보 수집이용 
자체평가지침 발표

- 네트워크 안전 기준 실행 지침

1. 중국의 APP 개인정보보호 관련 현황

2016년 11월 7일 발표된 <중화인민공화국 네트워크안전법>(이하 “네트워

크안전법”)에 따라 중국의 네트워크(인터넷) 안전보호와 개인정보보호에 

관한 체계적 규율이 시작되었습니다.1  특히 9억명에 육박하는 중국 네티즌 

중 99% 이상이 모바일 애플리케이션(이하 “APP”)을 통해 인터넷을 이용

하고 있고 APP관련 불법행위가 크게 이슈화 되고 있는 현황을 감안하여2 , 

2019년 중국 중공중앙 네트워크안전 및 정보화위원회 판공실(中国中共中

央网络安全和信息化委员会办公室), 중화인민공화국 공업 및 정보화부

(中华人民共和国工业和信息化部), 중화인민공화국 공안부(中华人民

共和国公安部) 및 국가시장감독관리총국(国家市场监督管理总局)은 중

국 전역을 대상으로 APP을 통한 개인정보 수집이용에 관한 불법행위에 대

한 특별관리를 실시하기로 하였고 이에 “APP특별관리업무소조(APP专项

治理工作组)”를 조직하였습니다. APP특별관리업무소조는 2019년 1년간 

<APP 개인정보 수집이용 불법행위 판정방법>(이하 “APP불법행위판정방

법”), <APP 개인정보 수집이용 불법행위 자체평가지침>(이하 “2019년 자

체평가지침”)   등 기준규범을 잇따라 제정 및 발표하였습니다. 

1　네트워크안전법은 이하에서 설명하는 APP 뿐만 아니라 일반 인터넷 환경까지 포괄하여 적용됨
2   <APP 개인정보 수집이용 불법행위 특별관리 보고서 2019>
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또한 전국정보안전표준화기술위원회는 7월 25일 <APP 개인정보 수집이용 자체평가지침>(이하 “2020년 자체

평가지침”)을 발표함으로써, APP을 통한 개인정보 수집이용에 관한 불법행위를 점검하고 관리하기 위하여 보

다 상세한 가이드라인을 제시하였습니다. 

2. 2020년 자체평가지침 발표 이전의 규제상황

<네트워크안전법> 제41조에 의하면 네트워크 사업자는 개인정보의 수집이용에 있어 반드시 (1) 적법, 정당, 필요

의 원칙을 준수해야 하고, (2) 개인정보 수집이용규칙을 공개해야 하며, (3) 개인정보 수집이용의 목적, 방법 및 

범위를 명시해야 하며, (4) 개인정보주체의 동의를 받아야 한다고 규정하고 있고, 동법 제42조상 네트워크 사업

자는 (5) 개인정보주체의 동의가 없는 한 타인에게 개인정보를 제공할 수 없다고 규정하였으며, 동법 제43조에 

따르면 (6) 개인이 네트워크 사업자의 개인정보 수집이용에 관한 불법행위를 발견하면 해당 개인정보 삭제를 

요구할 수 있고, 수집 및 저장된 개인정보에 오류가 있을 경우 정정할 것을 요구할 수 있다고 규정하였습니다. 

<2019년 자체평가지침>은 APP 사업자들에게 개인정보 수집이용관련 불법행위의 존재여부를 자체점검 후 시정

할 수 있도록 (1) 개인정보처리방침에 대한 요구사항, (2) 개인정보 수집이용 행위에 대한 요구사항, (3) 이용

자 권리보장에 관한 요구사항 별로 총 32개의 평가요점을 제시하였습니다. 또한, <APP불법행위판정방법>에

서는 <네트워크안전법> 제41조, 제42조 및 제43조의 규정에 기하여 위 6가지 불법행위에 해당되는 경우를 각

각 구체적으로 나열하는 방식으로 관련기관의 법률집행과 관련하여 보다 자세한 판단기준을 마련하였습니다. 

즉 <2019년 자체평가지침>에서 주로 APP 사업자로서 지켜야 하는(Do) 요점들을 규정하였다면, <APP불법행

위판정방법>에서는 APP 사업자가 하지 말아야 하는(Don’t)는 행위들을 규정한 것입니다. 

3.  2020년 자체평가지침의 주요내용

<2020년 자체평가지침>은 <APP불법행위판정방법> 및 <네트워크안전법>의 내용에 따라 개인정보보호의 활용 

주기(즉 개인정보의 수집이용으로부터 개인정보의 공유 및 이용자 권리보장까지) 전반에 거쳐 APP 사업자가 

주의해야 할 요점들을 정리하여 제시하였고, 그 내용면에서는 대부분 <2019년 자체평가지침>상 관련 규정을 참

조하여 보다 구체적으로 정하였으며, 평가요점 별로 예시를 추가함으로써 그 집행 기준을 구체화하였습니다. 이

하에서는 <2020년 자체평가지침>의 목차순서에 따라 <APP불법행위판정방법> 및 <2019년 자체평가지침> 대비 

주요 변경사항에 대해 살펴보도록 하겠습니다.  

2
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(1) 평가요점1: 개인정보 수집이용규칙의 공개여부

이 부분에서는 (i) “아동개인정보 수집이용에 관한 업무제공 시, 아동에 관한 개인정보보호규칙 제정”을 신

설하였는바, 이는 최근 온라인을 통한 교육열풍으로 교육용 APP 사용의 급증 및 관련 불법행위 속출에 따

른 실무현황을 반영한 것이고 2019년 10월 1일부터 실행된 <아동개인정보인터넷보호규정>상의 요구사항

을 반영한 것입니다. 제품을 구매하거나 서비스(온라인 게임 등)를 이용하는 아동의 개인정보를 수집하려

는 기업도 이에 유의하여야 할 것입니다. 또한, (ii) 웹 페이지의 고정된 위치에 개인정보처리방침(隐私政

策)을 게시하도록 요구하는 한편, 주석으로 “개인정보처리방침 최초 게시 시 해당 개인정보처리방침의 조

회방법 또는 경로를 설명할 것”을 권장하면서 이용자가 개인정보처리방침을 쉽게 찾아볼 수 있도록 요구하

였습니다. 이 밖에도 (iii) APP 사업자가 이용자의 초상화, 개인프로필(个性化展示) 등을 취급하게 될 경우 

그 사용처 및 이로 인해 이용자권익에 초래될 영향에 대해 설명하도록 하는 내용을 신설하였습니다. 

(2) 평가요점2: 개인정보 수집이용의 목적, 방법 및 범위의 명시여부 

개인정보의 수집이용 과정에, (i) APP 사업자가 직접 Cookie 등 기술을 이용하여 개인정보를 수집하는 경

우와 제3자 코드 또는 플러그인(plug-in)을 삽입하여 개인정보를 수집하는 경우를 구분하여 각각 이용자

에게 명시해야 하고, (ii) 이용자에게 개인정보 수집권한의 부여를 요청하거나(위치추적, 연락처, 사진 등에 

대한 접근) 민감한 정보의 제공을 요청할 때에는, 명확한 방식으로 그 수집이용의 목적을 함께 명시해야 한

다고 규정하였습니다. 즉 APP 사업자는 개인정보처리방침에 의한 개인정보 수집이용의 목적, 방법 및 범

위를 명시해야 할 뿐만 아니라, 위 개인정보를 수집함과 동시에 구체적 내용에 대해서는 별도로 팝업창 등 

방식을 취해 이용자가 명확하게 알 수 있도록 보장해야 할 것입니다. 

(3) 평가요점3: 이용자 동의 후 개인정보를 수집이용 할 수 있는지 여부

APP 사업자가 개인정보 수집이용에 대한 동의를 받는 것과 관련하여, (i) “다음 단계”, “로그인”, “로그인 

시 동의(登录即代表同意)” 등 방법으로 이용자의 동의를 받을 때, 명확한 방법으로 개인정보처리방침 등

을 게시해야 할 뿐만 아니라, 위 행위와 개인정보처리방침 동의여부 간의 관계를 명확히 제시하여 이용자로 

하여금 자율적으로 개인정보처리방침에 대해 확인한 후 동의할 수 있도록 해야 합니다. 또한, (ii) 이용자가 

개인정보 수집에 대한 동의를 취소할 때 서비스제공에 대한 영향을 명시하여야 하는바, <2019년 자체평가

지침>에서 “거절 시 개인정보의 제공을 거절한 것과 관련된 업무기능에만 영향을 줄 것”으로 규정한 것과 

달리 <2020년 자체평가지침>에서는 제공을 거절한 개인정보가 다른 서비스제공의 필수요건인지 여부에 

따라 기타 서비스의 계속 제공여부를 결정할 수 있도록 허용하였습니다.  

(4) 평가요점4: 필요원칙에 따라 제공서비스와 관련된 개인정보만 수집해야 하는지 여부 

이 부분에서는 (i) 최근 APP분야 관련 실무추세에 비추어 “회원가입 없이 사용할 수 있는 서비스의 경우
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(열람전용, 게스트모드 등), 이용자가 해당 서비스 외의 개인정보 수집행위에 대한 동의를 거부하더라도, 

이용자가 열람전용 등 기능을 사용하는 것에 대해 영향을 미쳐서는 아니 된다”고 규정하였고, (ii) <APP불

법행위판정방법>중 “개인정보 수집빈도 등은 업무기능의 실제 필요를 초과하지 말아야 한다”는 규정에 이

어 “APP이 실행되지 않거나 백그라운드 상태로 실행될 때 특별한 사유가 없는 한 개인정보를 수집하지 말

아야 한다”, (APP사업자는) “이용자가 제3자 APP에 접속할 때 무단으로 제3자 APP이 수집한 개인정보

를 확보(截留)하여서는 아니 된다”고 규정함으로써 개인정보의 “수집 빈도”에 대해 보다 구체적인 기준을 

제시하였습니다.  

(5) 평가요점5: 이용자 동의 후 제3자에게 개인정보를 제공해야 하는지 여부 

제3자에게 개인정보를 제공하는 것과 관련하여 (i) “직접 제3자에게 개인정보를 제공”하는 경우와 “서버를 

통해 제3자에게 개인정보를 제공”하는 경우로 구분하여 각각 별도로 이용자의 동의를 받도록 규정하였고, 

(ii) 어떠한 APP을 통하여 제3자 APP에 접속해야 할 경우, 그러한 APP 사업자는 제3자 APP의 개인정보 

수집행위의 적법성, 정당성, 필요성 등에 대해 심사한 후 “관련 업무기능은 제3자 APP이 제공한다”라는 점

을 명확히 표기하여 이용자로 하여금 제3자 APP의 개인정보수집규칙에 유의할 수 있도록 할 것을 권장하

였습니다.  

(6) 평가요점6: 이용자 권리보장 관련

인터넷의 신속한 발전으로 통신방법 및 알림방법(提示方式)에도 많은 변화가 발생한 점을 감안하여, 

<2019년 자체평가지침>과 비교하면 이용자의 신고방법과 관련하여 “팩스”, “서신”, “전화” 등을 통한 신고 

내용이 삭제되고 “인스턴트 메세징 계정(IM)”, “팝업창” 등 방법이 추가되었습니다. 

4. 시사점

APP 특별관리업무소조에 의한 중국내 각종 APP 관련 불법행위 단속이 보편화되고 향후 “개인정보”, “데이터”

등에 대한 관리감독이 보다 강화될 것으로 예상됩니다.  <APP불법행위판정방법> 및 <2019년 자체평가지침>에 

이어 금번 <2020년 자체평가지침>은 기술적, 집행가능성 측면에서 보다 명확한 기준을 제시하고 있으므로, 중

국 소비자를 상대로 APP을 운영하는 기업들은 이러한 최신 법률 규제 동향에 따라 개인정보의 수집, 사용, 처리 

등 전 과정에 걸쳐 compliance를 점검해야 할 것입니다.  

법무법인(유한) 태평양의 뉴스레터에 게재된 내용 및 의견은 일반적인 정보제공만을 목적으로 발행된 것이며, 
법무법인(유한) 태평양의 공식적인 견해나 어떤 구체적 사안에 대한 법률적 의견을 드리는 것이 아님을 알려드립니다.


